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1. Objetivo

Prover orientacdo e apoio relativo a seguranca da informacdo e seus ativos
(pessoas, sistemas, equipamentos, dados) da SPCC - Sociedade Pernambucana de
Combate ao Cancer e de suas unidades sob gestéo, sendo elas o Hospital da Mulher
do Recife, UPAE Arruda, UPAE Arcoverde, UPAE Caruaru, UPAE Belo Jardim,
Hospital S&o Sebastidao, UPA Igarassu, para preservar sua integridade,
disponibilidade e confidencialidade.

2. Abrangéncias

Esta politica aplica-se a todos os colaboradores, prestadores de servicos,
terceirizados e usuarios de sistemas e servicos, seja de forma remota ou local ao

ambiente de processamento de dados ou rede de computadores da SPCC.

3. Papéis e responsabilidades

3.1.1 Alta Gestao

Assegurar que a seguranca da informacéo esteja integrada aos atuais

processos da organizacgao.

3.1.2. Responsavel pela Seguranca da Informacao

A Seguranca da Informacdo € responsabilidade de todos (usuérios,
colaboradores, prestadores de servigco, terceiros, etc.) que utilizam 0s recursos
computacionais e redes de computadores da SPCC. Em caso de extravio, furto ou
roubo o usuario devera registrar boletim de ocorréncia e comunicar imediatamente a
T.l através do email: infra@hcp.org.br para HCP e informatica@hcpgestao.org.br para
HCP Gestéo, relatando o0 caso para que se proceda o cancelamento dos acessos e
as medidas de seguranca quanto ao equipamento. Em caso de incidentes, davidas,
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sugestbes ou orientacdes quanto a seguranca da informacao, acionar o setor de T.I
nos ramais 8041 ou 8246 (HCP) e 142 (HCP Gestao).

3.1.3. Responséavel pela Privacidade de Dados

O Encarregado de Dados (DPO) é a pessoa designada pela SPCC para atuar
como elo de comunicagdo com a Autoridade Nacional de Privacidade de Dados
(ANPD), com os titulares de dados e auxiliar no projeto de adequacéo a Lei Geral de
Protecdo de Dados (LGPD). Em caso de incidentes, duvidas, sugestdes ou
orientacdes quanto a privacidade de dados pessoais ou dados pessoais sensiveis,
acionar o DPO.

Nome: Jodo Job | E-Mail: dpo@hcp.org.br | Telefone: (81) 98949 5260

3.1.4. Recursos Humanos

Comunicar e atualizar a T.lI, imediatamente, sobre todas as informacdes
referentes a movimentacao de pessoal que tenham relacdo com a criacdo, alteracédo
e desativacdo de usuarios dos servicos de T.l.; Organizar treinamento em seguranca
da informacdo e de melhores praticas quanto ao uso de recursos de tecnologia;
Providenciar a adeséo a termos de confidencialidade, consentimentos, manuais de
conduta e normas internas da SPCC de todos os novos colaboradores e/ou demais

profissionais terceirizados.

3.1.5. Tecnologia da Informagéo

Desenvolver e adotar medidas de seguranca, técnicas e administrativas, aptas
para proteger os dados contra acessos ndo autorizados ou qualquer forma
inadequada de acesso, com acompanhamento da area de Auditoria Interna; Seguir
procedimentos que garantam a base tecnoldgica: Backups, seguranca de dados,
recuperacdo de desastres e continuidade de negocios da SPCC; Homologar novos
recursos de tecnologia e seguranca da informacé&o; Criar processos que garantam a

verificagdo de registros de atividades (“logs”) dos sistemas e recursos de tecnologia
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de dados; Informar, registrar e tratar incidentes e requisicbes de tecnologia

relacionados a seguranca da informacédo e/ou continuidade do negdcio.

4. Usuarios de acesso aos sistemas e rede de computadores

Os acessos aos sistemas de informagédo, bancos de dados e a rede de
computadores sdo administrados pelo setor de T.l. O acesso e uso dos sistemas de
informacéo, diretorios de rede, bancos de dados e demais recursos devem ser
restritos as pessoas, explicitamente autorizadas, e de acordo com a necessidade para
o cumprimento de suas fungdes. Acessos desnecessarios ou com privilégio excessivo
serdo imediatamente retirados. A concessdo de acesso as informacdes e sistemas
deve ser autorizada com base na regra de minimo acesso necessario para o
desempenho da funcdo. Cada usuario que utilizar os recursos de tecnologia da
informacgéo deve receber uma identificacdo exclusiva na rede, podendo variar entre
0S sistemas, mas nunca sendo usada por mais de um colaborador. Esta identificacdo

deve obedecer a um padréo especifico para cada sistema.

Padrdo a ser adotado para login: [nome.ultimonome]. Em caso de ja existir tal
combinacgéo, adotar nome.penultimonome. Em persistindo sera adotado combinacéo
com as iniciais do segundo nome nome.inicialdosegundonome+ultimonome.
Periodicamente, os acessos serao revistos pelo T.l, como forma de controlar / revisar
a pertinéncia dos acessos existentes. Contas de acesso ativas e sem atividades com

mais de 45 dias serdo automaticamente bloqueadas e sem aviso preévio.

4.1. Do cadastro, ativacdo de usuarios

O tempo para atendimento de chamado (SLA) para criacdo de usuarios de
acesso pela T.I é de até 48hrs (2 dias Uteis). Todas as admissfes, demissoes,
promocgdes, transferéncias de departamento e/ou unidade, contratos com terceiros, 0
departamento de Recursos Humanos (RH) devera registrar um chamado na T.I,
descrevendo o setor, fungcéo, gestor imediato, nome completo, ID funcional e se faz

ou fard uso de recursos corporativos como e-mail e smartphone. Nao deve ser
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informado dados pessoais ou sensiveis, aléem das informa¢des acima descritas, ou
gue nédo serdo aplicadas para o determinado fim de acesso. Para o caso de novos
colaboradores ou prestadores de servicos, 0S acessos e 0s termos de
responsabilidades e confidencialidade serdo entregues durante o processo de
integracdo previamente agendado pelo RH. Para os casos de acessos temporarios
(consultores, estagiarios, terceiros, jovem aprendiz, ou similares) devera estar descrito
no chamado o periodo de acesso inicial e final. Ao chegar na data fim de validade do
usuario em ndo havendo comunicacao prévia de 48hrs (2 dias Uteis) o acesso sera
automaticamente expirado. Sendo necesséario nova abertura de chamado para
reativacdo. Nao sera atendido qualguer movimentacdo de pessoal que nado tenha
abertura de chamado para a T.I com origem RH. Cabe ao setor de RH dar
conhecimento e obter as devidas assinaturas de concordancia dos novos contratados
em relacdo a Politica de Seguranca da Informacdo da SPCC (Anexo VI). Nenhum
colaborador, estagiario, temporario, terceiro ou prestador de servico podera ser
contratado, sem ter expressamente concordado com esta politica. Os contratos com
as empresas prestadoras de servicos que possuem acesso as informacdes, aos
sistemas e/ou ambiente de rede da SPCC devem conter clausulas que assegurem o
cumprimento das regras de seguranca da informacéo e privacidade de dados e suas
penalidades no caso de descumprimento. Bem como, devera conter de forma clara e
objetiva quanto ao uso de equipamentos e recursos de softwares a serem cedidos
pela SPCC para realizacdo de suas atividades no periodo contratado. Nao é de
responsabilidade da T.I, manutencdo, atualizacdo, aquisicdo e suporte em
computadores, notebooks, impressoras ou equipamentos que NAO sejam de
propriedade da SPCC. Com excec¢do daqueles equipamentos que facam parte de
contratos ativos (aluguel de equipamentos), que é de responsabilidade da Tl controlar,
monitorar e assegurar 0 suporte em tempo habil. E terminantemente proibido a
instalacdo de softwares e recursos da SPCC em equipamentos pessoais ou de

terceiros.
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5. Desativacado de usuarios

Para os casos de demissdo as demandas serdo atendidas em até 2hrs apos
registro do chamado. Cabe ao RH registrar chamado no sistema de service desk
solicitando a desativacéo de usuarios por demissdes, mudancas de funcdes ou fim de
contratos com terceiros para que a T.l realize os devidos ajustes ou desativacao do
perfil de acesso. Cabe ao RH realizar check list demissional junto ao colaborador para
certificar das desativacdes de acesso, retencdo de equipamentos (celular, chip,

notebook, tablets, etc.) que estdo sob responsabilidade do usuario.

6. Da Seguranca de Dados

Os controles de acesso légico sdo implantados com o objetivo de garantir que
apenas usuarios autorizados tenham acesso aos recursos necessarios para execucao
de suas tarefas; e o0s usuarios estejam impedidos de executar transacfes

incompativeis com sua funcéo ou além de suas responsabilidades.

6.1. Politica de Senha

A senha inicial de acesso a rede de computadores e sistemas sdo temporarias
em procedimento de cadastro no setor de TI, a qual deve ser alterada
obrigatoriamente no primeiro acesso pelo usuario. As seguintes diretivas de conta de

acesso sao aplicadas:

A Nao é permitido a utilizacéo das ultimas 3 (trés) senhas de acessos;

A Sera solicitado automaticamente a alteracdo da senha a cada 60 dias;

A A senha de acesso devera atender requisitos minimos de complexidade.
Tamanho minimo 8 caracteres, utilizacdo de letras, nimeros e caracteres
especiais (por exemplo, !, $, #, %);

A A conta de acesso sera bloqueada automaticamente apdés 5 (cinco) tentativas de
acesso invalidas. Apos bloqueio, o sistema liberard automaticamente para nova

tentativa apos 10 minutos;
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A Na&o é possivel a recuperacdo da senha, apenas a sua redefinicdo via chamado
para T.l;

A Bloqueio para acesso aos sistemas de gestdo utilizando dois computadores de
maneira simultdnea com mesmo login de acesso;

A Nao sera exibido o nome do Ultimo usuario que fez login, sendo necessario a

digitagc&o de usuério e senha para cada novo logon de acesso.

As contas de usuarios com suas respectivas senhas sdo Unicas, pessoais e nao
compartilhadas de forma a possibilitar a identificacdo dos autores de atividades
realizadas nos sistemas. Os usuarios deverdo manter sua senha em total sigilo e sdo
responsaveis por proteger as informacdes as quais possuem acesso. A violacdo da
confidencialidade pode acarretar responsabilidades legais, além de expor
informacdes confidenciais da SPCC. Nao € permitido manter as senhas registradas
em arquivos na rede, no computador, em lembretes ou qualquer outro tipo de
anotacao. Nao é recomendado que o usuario utilize senhas fracas em nenhum recurso
computacional. Entende-se por senhas fracas, nomes, palavras de dicionério, datas,
placas de veiculos, digitos sequenciais do teclado, padrdes, entre outros. Esses tipos

de senhas séo facilmente descobertos por softwares especificos para este fim.

6.2. Protecao de tela

Automaticamente apdés 7 minutos de inatividade a tela do equipamento
esmaecera e apos 15 minutos de inatividade a sessdo do equipamento sera
blogueada e solicitada nova autenticacdo (nome do usuario e senha). Para as areas
assistenciais, como emergéncia, urgéncia, recepc¢ao, ambulatérios, consultérios,
triagem, automaticamente ap6s 15 minutos de inatividade a tela do equipamento
esmaecera e apos 30 minutos de inatividade a sessdo do equipamento sera
blogueada e solicitada nova autenticagcdo (nome do usuéario e senha). Com esta
medida o objetivo € evitar que pessoas nao autorizadas tenham acesso a dados
confidenciais, pessoais ou sensiveis, seja de forma visual ou por manipulacédo dos

sistemas.
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6.3. Tratamento de Midias (USB, Pen drive, Bluetooth)

A utilizagdo de midias removiveis (portateis) de armazenamento, pen drives,
hds externos, cartdes de memadria e similares sdo uma provavel fonte para infec¢éo
da rede de computadores por malwares, virus, worms, adware, spyware, ransomware,
bots, rootkit ou qualquer outra ameaca maliciosa que possa ser transmitida por midias
digitais. Além de possibilitar evasdo de dados e informacdes corporativas para além
do controle da SPCC. As portas de comunicacdo USB e barramentos similares como
bluetooth sdo automaticamente bloqueadas por software de gerenciamento central.
Para concessado de acesso sera necessario o registro de chamado para T.l, anexando
o termo de autorizacao especifico para tal responsabilidade (Anexo ). Este termo tem
por objetivo atribuir responsabilidade ao usuario solicitante do acesso, que concorda
expressamente, juntamente com seu gestor imediato, que é de sua inteira, exclusiva
e total responsabilidade por manter a integridade, confidencialidade e disponibilidades
dos dados e equipamentos da SPCC para uso com midias removiveis conectadas a
USB ou qualquer outro tipo de barramento.

Esta concesséo de acesso tem prazo de validade de 90 dias a partir da data
constante no termo de responsabilidade.

7. Licencas de Softwares

Os softwares instalados nos equipamentos corporativos devem atender a Lei n°
9.609/98 (Lei de Software) e Lei n°® 9.609/98 (Lei dos Direitos Autorais), assim,
nenhum software deve ser instalado sem o devido licenciamento ou sem prévia
autorizacdo do Depto. de T.l. Nenhum colaborador, estagiario, terceiro, prestador de
servico, usuario ou similar possui autorizacdo para copiar ou ceder software da
empresa a terceiros ou instalar software ndo regular, ficando sujeito a rescisdo de
contrato, assim como a responsabilidade pessoal por tais atos; Periodicamente &
realizado pelo Departamento de T.I inventario de software para constatar e verificar a
existéncia de softwares ndo regulares que, caso existam, implicard na remocgao

imediata e sem aviso prévio.
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8. Do Acesso Remoto

8.1. Aplicativos de assisténcia remota

O uso de aplicativos ou softwares para assisténcia remota como Anydesk,
TeamViewer, Remote Desktop, ou similares ndo séo permitidos, sendo bloqueado
automaticamente por software de gerenciamento central. Assim como a maioria dos
softwares requerem licencas de uso. Em casos de ser necessario para prestacao de
assisténcia técnica por prestadores de servicos, com o devido contrato de servigo
ativo, devera ser aberto chamado no sistema da T.| para concessdo temporaria,

exclusiva e com acompanhamento técnico da T.I.

8.2. Do Uso da VPN (Conexdo Remota)

Nos casos em que for requerida a utilizacéo de conexao remota por VPN a rede
da SPCC serd necessario o preenchimento e assinatura do Gestor no Termo de
Responsabilidade de Uso da VPN (Anexo IlI) devendo ser anexado ao chamado. O
usuario declara conhecer, compreender e concordar expressamente com o presente
Termo de Uso, e cumprir com todas as suas condi¢des. Sao responsabilidades do

usuario do servico de VPN:

A. O usuério devera garantir que o acesso remoto a rede da SPCC nao seja
utilizado por pessoas néo autorizadas. Os dados fornecidos para acesso sao
pessoais e intransferiveis.

B. Os direitos de acesso serdo liberados por demanda a T.l e no prazo de validade
de 30 dias. Renovaveis mediante assinatura de novo Termo.

C. O acesso a rede da SPCC nao devera ser utilizado a partir de equipamentos
de uso publico (cyber cafés, business centers, wi-fi pablicas etc.)

D. Efetuar e manter a correta configuragao do sistema operacional, dos softwares
e demais componentes que componham a solu¢do, contando com o suporte
técnicoda T.I.

E. Para os casos excepcionais, onde o equipamento a ser utilizado néo seja da

SPCC, problemas gerais do computador ndo estao cobertos por esse suporte.
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F. Tratar qualquer incidente de seguranca que venha ser identificado com
urgéncia e prioridade adequados, evitando toda e qualquer forma de
postergacgao.

G. O usuario sera responsavel por quaisquer incidentes de seguranca gerados
ativa ou passivamente pelo(s) equipamento(s) utilizado(s) para realizar a
conexao remota a rede.

H. Tomar as medidas necessérias em decorréncia de manutenc¢des programadas
e comunicadas pela T.I.

I. N&o ceder, informar, emprestar, passar e/ ou o que o valha, a chave de acesso
da VPN para terceiros em hipétese alguma;

J. Usar o software e as informac¢des obtidas Unica e exclusivamente para a
finalidade determinada;

K. Permanecer fisicamente junto ao equipamento utilizado até que este seja
desativado ou bloqueada a sesséo;

L. Assegurar que nenhum relatorio, tela ou listagem solicitado seja disponivel sem
sua presenca e/ ou autorizacao;

M. Caso a utilizacdo do acesso remoto resulte em transtorno para a estrutura da
rede interna da SPCC, o direito de acesso remoto sera suspenso
imediatamente e sem aviso prévio.

N. Ao fazer uso da VPN, o usuéario concorda e autoriza, expressamente, o
monitoramento das suas interfaces de rede.

O. A T.I podera monitorar as interfaces de rede para certificar a conformidade com
este termo de servico, sendo vedado ao usuario bloquear ou interferir no
monitoramento, sem prejuizo do uso de tecnologias de criptografia e firewalls
para ajudar a proteger seu contetdo. A T.I, ao encontrar ou ser informado sobre
indicios de violagcdo dos termos de uso estipulados nesse documento, emitira
notificacdo ao Gestor do Usuério, podendo seu acesso ser suspenso até
entendimento e/ou atendimento das orientagdes da T.I.

P. 8.3. Home Office (Trabalho Remoto)

Q. Nos casos de liberacdo para home office a solicitacdo devera ocorrer via
chamado ao T.I pelo departamento de RH, informando o nome, login de acesso

do usuario, data de inicio, data fim da vigéncia da concessdo de acesso e
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anexar o Termo de Responsabilidade de Uso da VPN (Anexo Il) devidamente
assinado. Os equipamentos a serem utilizados devem ser de propriedade da
SPCC respeitando os pré-requisitos de seguranca de dados, assim como 0s
de boas préaticas de seguranca como antivirus licenciado e atualizado, e

sistema operacional original e atualizado.

9. Do uso das Impressoras e Scanners

As impressoras e scanners da SPCC deverdo ser utlizados Unica e
exclusivamente para atender as necessidades do negdcio. Nao devendo ser utilizados
para fins particulares ou aqueles que se desviem das atribuicdes especificas da
SPCC.

O conteudo impresso e escaneado podera ser monitorado, sendo possivel a

identificacdo do usuario, equipamento e material impresso.

O uso de scanners deve exclusivamente atender a demandas especificas e

necessarias da instituicao.

E terminantemente proibido a utilizacdo das funcionalidades de scan e copia para

materiais que possuam Direitos autorais, uso de marcas.

Ao enviar documentos para impressao certifique-se de ter encaminhado para o
local correto e que a impresséao esteja segura para evitar o vazamento de informacdes

e dados confidenciais, pessoais ou sensiveis.

10.Do uso da Internet
O acesso a internet € permitido, encorajado e autorizado para 0S USU&rios que
necessitarem para o desempenho das suas atividades profissionais.

Os sites com informagdes que ndo tenham finalidade profissional ao negoécio nao

devem ser acessados, uma vez que na internet ha o perfil de acesso dos usuarios
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para navegacao de sites com monitoramento periddico pelos sistemas de T.l como

medida preventiva e otimizag&o do uso do recurso.

Nao é permitido instalar programas provenientes da Internet nos recursos de
tecnologia da SPCC, sem expressa autorizacdo do departamento da T.l, exceto os

programas oferecidos por 6rgaos publicos federais, estaduais e/ou municipais.

Por questbes de seguranca alguns sites, servicos ou aplicativos podem ser
bloqueados proativamente pelo firewall ou antivirus e caso o usuario/departamento
necessite de acesso ao conteudo blogueado, devera solicitar ao departamento de T.I
via chamado, para analise da T.l e se for o caso solicitagdo de aprovacado formal da
sua geréncia para liberagéo do acesso.

E de responsabilidade do departamento de cada usuario: a forma como a internet
esta sendo utilizada, os sites acessados e as informacdes nas quais 0 usuario transita.
Qualguer acesso a internet criado fora das especificacdes desta diretriz, assim como
qualquer violacdo, compartilhamento ou perda de informag¢des da SPCC advinda do
acesso indevido, também sera de responsabilidade do setor.

E proibido os acessos a sites cujo contetido ndo seja de real utilidade aos negécios
ou gue violem as legislacBes vigentes. Por exemplo: sites de cunho racista ou
discriminatorio, erotico/ pornogréfico, salas de bate papo, que incentivam préticas

ilegais, pirataria de software etc.

E proibido efetuar cépias (download) na internet de softwares, assim como
materiais graficos, logomarcas, documentos ou outros que possam caracterizar

pirataria ou violagéo de direitos autorais.

Quando o usuério ndo cumprir os critérios definidos nesta diretriz, 0 departamento
de T.I poderd cancelar o acesso a internet, sem prévio aviso ao usuario. O
departamento do T.I deve comunicar formalmente a geréncia do departamento
envolvido e ao departamento de Recursos Humanos, informando o motivo do
cancelamento, devendo a geréncia da area analisar o ocorrido e tomar as acodes

cabiveis.
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O cancelamento também podera ser solicitado formalmente pela geréncia ou

superintendéncia da &rea requisitante.

11.Do uso do e-mail

O uso do e-mail é individual e o usuario é responsavel por toda mensagem enviada

a partir de seu endereco.

As mensagens devem ser escritas em linguagem profissional e devem zelar pela
imagem da SPCC.

E proibido o uso do e-mail que contenham declaracées difamatérias, linguagem
ofensiva, ideologias politicas, religiosas, raciais, pornograficas, apologia as drogas ou
que possam prejudicar a imagem da organizacdo, pacientes, concorrentes,

fornecedores e que sejam incoerentes com as politicas da SPCC.

N&o compartilhe dados pessoais e dados sensiveis através do e-mail. Caso sua
atividade demande tal acéo, certifique-se de que as pessoas destinadas e em cépia
sigam a Politica de Privacidade de Dados atendendo a Lei Geral de Protecdo de
Dados - LGPD (N° 13.709/2018).

11.1. Corporativo

O e-mail corporativo fornecido pela SPCC é um instrumento de comunicacdo
para a realizacdo das atividades dos colaboradores autorizados e ndo podera ser
utilizado para fins pessoais ou para o fim que infrinja 0 Codigo de Etica da instituic&o.
O colaborador deve prezar pela boa e responséavel utilizacdo de sua conta de e-mail

corporativo.

O uso do e-mail da SPCC é um recurso que pode ser retirado a qualquer
momento e sem aviso prévio qguando constatado sua néo utilizagdo por um prazo igual
ou superior a 60 (sessenta) dias ou quando caracterizada a utilizacéo indevida e/ou
abusiva. A discricdo e discernimento préoprios devem ser utilizados ao se enviar um e-

mail.
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Os usuarios autorizados devem proteger o seu acesso ao sistema de e-mail da
SPCC contra o uso desautorizado. Evite a utilizagdo de sua conta em equipamentos
publicos, redes abertas ou que representem risco a seguranca da sua caixa postal.

Delete e-mails suspeitos sem abri-los. E extremamente recomendado aos
usuarios que verifiqguem o contetdo das mensagens recebidas e néo cliquem em links
suspeitos que possam gerar danos ao equipamento, ambiente corporativo ou que

possam capturar informacdes relevantes da SPCC.

Para incluir um novo usuario no correio eletrénico, a respectiva geréncia ou RH
devera fazer a solicitacdo formal, através de abertura de chamado ao setor de T.l. A
T.I por sua vez devera requisitar a contratacdo/compra ou realocacao da licenca para

inclusédo do colaborador indicado ao servi¢o de correio eletrdnico

Os e-mails armazenados ou transferidos pelo sistema de e-mail da SPCC sao
de propriedade da SPCC. Assim, todos os e-mails recebidos ou enviados por e-mail
corporativo estdo sujeitos ao monitoramento integral do seu conteddo pelos
departamentos competentes, que poderao utilizar ou compartilhar tais informagdes de

forma a atender a finalidade e necessidade especifica da SPCC.

E restrito o acesso aos e-mails armazenados em caixas postais dos
colaboradores, ativos, demitidos ou afastados. Somente a Geréncia imediata esta
autorizada a avaliar e aprovar as solicitacdes de acesso a esta informacdo. O
solicitante deve obter a aprovacgao formal da Superintendéncia Geral de Controladoria
e via chamado, solicitar ao departamento de T.l este acesso.

Os usuarios autorizados devem compor e-mails com o conhecimento de que

se trata de um documento oficial que podera ser lido pela SPCC e se tornar publico.

A SPCC reserva o direito de acesso, auditoria, revisédo, delecdo, monitoracao,
revelacao ou uso de todos os e-mails corporativos e outras informagdes armazenadas

e transferidas no seu sistema de e-mail a qualquer momento e sem notificagéo prévia.

Usuérios autorizados devem reportar qualquer violagdo ocorrida deste
procedimento ao seu gestor ou aos Departamentos de T.l e Recursos Humanos. O

que avaliar ser mais apropriado.
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Todo conteudo do e-mail, € de propriedade da SPCC, os usuarios ndo devem
esvaziar a caixa de e-mail ou eliminar arquivos dos sistemas internos em caso de ter

seu contrato de trabalho suspenso ou finalizado.

11.2. Pessoal

A utilizagdo pessoal em carater limitada e ocasional do e-mail pessoal é
permitida, desde que nao interfira na produtividade dos colaboradores nem no

desempenho das suas funcoes.

N&o utilize o e-mail pessoal para tratar de temas referentes a SPCC. Sejam

dados corporativos, pessoais ou sensiveis.

N&o utilize recursos como drives virtuais (Dropbox, GoogleDrive, OneDrive e

similares) para armazenar dados corporativos.

N&o utilize recursos de compartilhamento de arquivos (Office365, Google e

similares) para assuntos relacionados as atividades da SPCC.

12.Do uso do Wi-fi

12.1. Acesso Corporativo

O acesso a rede wi-fi corporativa estad liberado exclusivamente para
equipamentos de propriedade da SPCC com suas respectivas licencas de uso,
antivirus e sistema operaciona atualizado e com suporte valido pelo fabricante e com

chave de acesso exclusivo a ser fornecido e inserido pelo Departamento de T.I.

E terminantemente proibido o compartilhamento da chave de acesso da rede
wi-fi corporativa por qualquer usuério, sendo responsabilidade do Departamento de

T.l a troca periddica da chave de acesso a cada 60 dias.

Os filtros web, controle de aplicagdes, portas de acesso, prevencdo de perda
de dados, sistema de prevencdo de intrusdo (IPS) e perfis de acesso por grupo

deveréo ser os mesmos aplicados na rede cabeada.
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12.2. Acesso visitante

O acesso Wi-fi visitante € uma cortesia oferecida pela SPCC mediante o aceite
do Termo de Uso (Anexo Ill) disponibilizado no portal de autenticacdo (conexao) a

rede wi-fi.

O servico de wi-fi visitante poderd ser bloqueado, suspenso ou encerrado a
qualquer momento por motivos técnicos ou administrativos a qualquer momento e sem

aviso previo.

A chave de acesso (voucher) seréa fornecida pelo Departamento de T.l mediante

abertura de chamado. Com validade de 25 dias.

Alguns sites e servicos estdo blogueados com o objetivo de garantir a
integridade, seguranca, zelar pelo bom uso do recurso ou por estarem em nhao

conformidade com as politicas da SPCC.

13.Do uso de equipamentos de terceiros narede da SPCC

E terminantemente proibido a conexdo de equipamentos de terceiros a rede da
SPCC sem a prévia autorizacdo do Departamento de T.l e mediante assinatura do

Termo de Confidencialidade e Politica de Seguranca da Informacao.

Se houver a necessidade de conectar os equipamentos de terceiros a rede de
computadores, o0 mesmo devera ter seu sistema operacional e antivirus licenciado e
atualizado. Serdo conectados a rede virtual para visitantes, sem acesso aos recursos

corporativos, datacenter ou afins.

Em casos onde se faca necessario liberacdes técnicas para 0S recursos

corporativos devera ser registrado chamado para avaliacédo da T.I.
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14.Do uso das redes sociais.

O acesso as redes sociais dentro da rede da SPCC est4 disponivel para os
departamentos e ou usuarios que necessitem para realizacdo de suas atividades
operacionais. SO sera liberado acesso a estes conteudos, em extrema instancia e
mediante aprovacdo do Gestor imediato, onde devera ser justificado pelo Gestor

formalmente a real necessidade e o relacionamento com as fun¢des do usuario.

Devera ser solicitado este acesso com abertura de chamado ao departamento de

T.I com as aprovacgdes e justificativas necessarias anexadas.

A SPCC nédo se responsabiliza pelas politicas e praticas de coleta, uso e
divulgacdo (incluindo préaticas de protecdo de dados) de outras organizacoes,
incluindo todos os Dados Pessoais que divulgar para outras organizacdes por meio

dos aplicativos ou paginas em midias sociais.

E recomendado que o usuario se informe sobre a politica de privacidade de cada

site, aplicativo ou prestador de servigo utilizado.

14.1. Whatsapp e similares.

O uso do Whatsapp e aplicativos similares de mensagens fazem parte da rotina
profissional e pessoal, no entanto, ao inserir na rotina profissional, algumas medidas

preventivas quanto a seguranca e privacidade de dados sdo necessarias.

O uso de dispositivos moveis pessoais ndo € recomendado para tratar de temas
corporativos, dados pessoais e dados pessoais sensiveis pelo fato de que a SPCC
nao tera poder de decisdo sobre o tratamento de dados pessoais no referido

dispositivo.

Sugerimos que os smartphones ou dispositivos similares utilizem: antivirus
licenciado e atualizado, sistemas operacionais (Android, IOs e demais) sempre
atualizados, adotem senhas seguras (8 caracteres alfanuméricos), ndo utilizem
padrées de desbloqueio de tela, ative o bloqueio de tela automético com tempo de

duracdo minimo, mantenha os aplicativos atualizados, remova os aplicativos que nao
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utiliza mais, habilite autenticacéo de dois fatores para todos os aplicativos que forem
possiveis, ndo utilize wi-fi aberto (publico), ndo utilize carregadores USBs publicos,
ative a criptografia de seu dispositivo.

Em caso de perda ou roubo de seus smartphones ou dispositivos similares, se
houver neles dados pessoais pertencentes ou relacionados a SPCC, comunique
imediatamente ao DPO (dpo@hcp.org.br) informando os tipos de dados vazados e 0s

impactos & SPCC.

Evite utilizar o aplicativo para compartilhar dados pessoais, dados pessoais
sensiveis (exames, laudos, imagens) ou conteldo estratégico da organizacdo. Caso
seja necessério, adote o envio de mensagens temporarias ou o procedimento de
eliminar o mais breve possivel de seu dispositivo apos inserir o que for necessario nos
sistemas de gestédo da organizagdo para minimizar o impacto em caso de vazamento.
Realize este procedimento em até 24hrs. O compartilhamento de conteido de dados
pessoais e dados pessoais sensiveis referentes a SPCC implica em

corresponsabilidade juridica sobre o dado.

Todos os exames e laudos devem estar registrados nos sistemas de gestéo da
SPCC.

Quanto aos grupos de Whatsapp e similares € recomendavel que os

administradores adotem algumas atitudes, como:

A Criar regras claras e objetivas sobre o tema do grupo e assuntos proibidos:
Adicionar as regras a descricdo do grupo. Deixar explicito que ndo serdo
admitidos racismo, ofensas, ou qualquer forma de intolerancia e demais pontos
pertinentes, sob pena de excluséo;

A Entrada de novos membros: Recomendar que a pessoa faca a opgédo de entrar
no grupo por livre vontade, por meio de um link enviado a ela, e possa sair
guando quiser. Apos a entrada de cada convidado, redefina o link de convite;

A Monitorar o que acontece no grupo: Orientar os membros imediatamente caso
iniciem uma discussdo sobre algum tema fora do aceitavel ou tenham um

comportamento inadequado;
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A Avalie selecionar alguns membros para dividir a responsabilidade da
administragao e ajudar a tomar decisoes;

A Ajuste as configuracGes para que somente o administrador possa mudar o
nome, imagem e a descricdo do grupo, bem como desativar as mensagens
temporarias;

A Faca o backup das mensagens do grupo com frequéncia, caso seja necessario

usa-las como prova em um processo judicial.

15.Gestao de Ativo

Considera-se como ativo de Tl os sistemas, computadores, notebooks, servidores,

telefones fixos, linhas méveis e equipamentos de rede.

E de responsabilidade da Tl manter inventario periédico e atualizado sobre os
ativos de sua responsabilidade. Inclusive de definir os ciclos de vida e propor as

renovacdes e ou melhorias necessarias para a Superintendéncia Geral.

Para comprar, substituicdo ou desenvolvimento de programas (software) ou
equipamentos de informética (hardware) devera ser solicitado via chamado para o
departamento de Tl para abertura do processo de homologac&o técnica. E necessario
aprovacao do Gestor imediato e da Superintendéncia responsavel pela area antes de
ser submetido para homologacéo ao Tl. Nao é permitido a homologacédo de qualquer

sistema informatizado diretamente pelo usuario ou area final.

A disponibilizacdo de Smartphones por parte da Tl ocorrerd somente em caso de
disponibilidade de equipamento. Em nao tendo a disponibilidade a area demandante
devera providenciar junto a sua respectiva Superintendéncia a aprovacao financeira

para aquisicao.

Os usuéarios que fizerem uso de notebooks e smartphones fornecidos pela SPCC
deverdo assinar o respectivo termo de responsabilidade (Anexo IV e V).
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16.Auditoria dos computadores (Logs).

Os computadores, notebooks e servidores devem estar configurados para
possibilitar a auditoria através dos logs de sistemas, seguranca e aplicativos.

A andlise desses logs sera realizada em caso de suspeitas quanto a acessos nao
autorizados ou para dirimir outros tipos de duvidas que possam surgir sobre a

utilizacdo dos equipamentos.

Deverdo seguir as seguintes configuracfes aplicadas por politica de grupo de

dominio:

Auditoria de acesso a objetos (éxito e falha);

Auditoria de acesso ao servigco de diretério (éxito e falha);
Auditoria de acompanhamento de processos (éxito e falha);
Auditoria de alteracéo de politicas (éxito e falha);

Auditoria de eventos de logon (éxito e falha);

Auditoria de eventos de logon de conta (éxito e falha);
Auditoria de eventos de sistema (éxito e falha);

Auditoria de gerenciamento de conta (éxito e falha);

>0 Do e o e Do Do e Do

Auditoria de uso de privilégios (éxito e falha).

Os arquivos de log deverao estar configurados para o tamanho de 30.464kb e para

sobrescrever 0s eventos mais antigos primeiro.

17.Processo disciplinar em caso de violagdo da politica

Nos casos em que ocorrer a violagdo desta politica de seguranca o Departamento
de TI notificara imediatamente o Gestor responsavel da area e o Departamento de

Recursos Humanos para as devidas providéncias administrativas.
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ANEXO I:

TERMO DE RESPONSABILIDADE PARA USO DE ARMAZENAMENTOS
REMOVIVEIS CONECTADOS A USB
O uso de armazenamentos removiveis é uma provavel fonte para infec¢ao da
rede de computadores por malwares, virus, worms, adware, spyware, ransomware,
bots, rootkit ou qualquer outra ameaca maliciosa que possa ser transmitida por midias
digitais. Além de possibilitar que dados e informacdes corporativas se propaguem para

além da rede privada da SPCC.

Este termo tem por objetivo atribuir responsabilidade ao usuario abaixo descrito
gue concorda expressamente, juntamente com seu gestor imediato, que é de sua
responsabilidade manter a seguranca, integridade e sigilo dos dados e informacdes
contidas no dispositivo removivel e do equipamento por ele utilizado para conexédo e
acesso ao dispositivo de armazenamento removivel seja USB ou barramentos

similares.

As portas de comunicagdo USB e barramentos similares sédo automaticamente
bloqueadas por software de gerenciamento central. Com a concordancia deste termo

0 acesso sera liberado para a estacéo solicitada.

Declaro estar ciente que € de minha inteira, exclusiva e total responsabilidade
por manter a integridade, confidencialidade e disponibilidades dos dados e
equipamentos da SPCC para uso com midias removiveis conectadas a USB ou

qualquer outro tipo de barramento.

Esta concesséo de acesso tem prazo de validade de 90 dias a partir da data abaixo.

Recife, / 12022.

Nome: Nome:
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Matricula: Gestor

ANEXO II:
TERMO DE RESPONSABILIDADE PARA USO DE VPN

Através da assinatura deste documento,
.......................................................................... (usuario), me comprometo a
seguir as normas descritas na PSI - Politica de Seguranca da Informacao,
por mim assinada, a partir da data, ..... /.....l....., acessar remotamente 0s
recursos da rede da SPCC

Declaro estar ciente das responsabilidades, abaixo descritas, e de acordo
com a PSlI:

1. E responsabilidade do usuério garantir que o acesso remoto a rede da
SPCC nao seja utilizado por pessoas ndo autorizadas. Os dados fornecidos
para acesso Sao pessoais e intransferiveis.

2. Os direitos de acesso serao liberados por demanda a T.I e no prazo de
30 dias. Renovaveis mediante assinatura de novo Termo.

3. O acesso a rede da SPCC nao devera ser utilizado a partir de
equipamentos de uso publico (cyber cafés, business centers, wi-fi publicas
etc.).

4. Efetuar e manter a correta configuracdo do sistema operacional, dos
softwares e demais componentes que componham a solu¢édo, contando
com o suporte técnico da T.I.

5. Para os casos excepcionais, onde o equipamento a ser utilizado nédo seja
da SPCC, problemas gerais do computador ndo estdo cobertos por esse
suporte.

6. Tratar qualquer incidente de seguranca que venha ser identificado com
urgéncia e prioridade adequados, evitando toda e qualquer forma de
postergacgao.

7. O usuario sera responsavel por quaisquer incidentes de seguranca
gerados ativa ou passivamente pelo(s) equipamento(s) utilizado(s) para
realizar a conexdo remota a rede.
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8. Tomar as medidas necessarias em decorréncia de manutencdes
programadas e comunicadas pela T.I.

9. N&o ceder, informar, emprestar, passar e/ ou o que o valha, a chave de
acesso da VPN para terceiros em hipétese alguma;

10.Usar o software e as informacgdes obtidas Unica e exclusivamente para a
finalidade determinada;

11. Permanecer fisicamente junto ao equipamento utilizado até que o
mesmo seja desativado ou seja blogqueada a sessao;

12.Assegurar que nenhum relatorio, tela ou listagem solicitado seja
disponivel sem sua presenca e/ ou autorizacao;

13.Caso a utilizagdo do acesso remoto resulte em transtorno para a
estrutura da rede interna da SPCC, o direito de acesso remoto sera
suspenso imediatamente e sem aviso prévio.

14.A0 fazer uso da VPN, o usuario concorda e autoriza, expressamente, o
monitoramento das suas interfaces de rede.

Informar a area de acesso/ computador/ servidor

Justificativa

Nome do Responsavel, e-mail, telefone e assinatura

Elaborado por: Jo&o Job Aprovado por: Renata Galindo
21/07/22




N V) o POLITICA DE SEGURANCA DA INFORMACAO

IDENTIFICAGAO VERSAO FOLHA N°

,.*""*»,‘ HOSPITAL DE CANCER
@ WO Dt PERNAMBUCO D.PSI.TI1.02 01 25/34

ANEXO IlI:
TERMO DE USO PARA REDE WI-FI VISITANTE

Ao acessar o Wi-fi (rede sem fio) visitante da Sociedade Pernambucana de Combate
ao Cancer - SPCC:

1. Vocé reconhece que é maior de idade, leu, entendeu e concorda em se submeter
a este termo.

2. O servico de rede sem fio (Wi-fi) é fornecido pela SPCC e fica totalmente a seu
critério seguir com 0 acesso.

3. O Wi-fi visitante é uma cortesia e seu acesso a rede pode ser bloqueado, suspenso
ou encerrado a qualquer momento por motivos técnicos ou administrativos a qualquer
momento e sem aviso prévio.

4. Nao coletamos dados pessoais para sua conexao.

5. Vocé concorda em nao usar a rede sem fio para qualquer finalidade que seja ilegal
e assume total responsabilidade por seus atos.

6. Alguns sites e servicos estdo bloqueados com o objetivo de garantir a integridade,
seguranca, zelar pelo bom uso do recurso ou por estarem em nao conformidade com
as politicas da SPCC.

7. Esta ciente e concorda que serdo coletadas informacdes de conexdo do seu
equipamento como IP, sistema operacional, mac address, data e hora da conexao,
access point conectado, intensidade de sinal, quantidade de dados trafegados e os
dados podem ficar armazenados por até 7 dias.

8. As informacdes coletadas poderdo ser compartilhadas pela SPCC com: (i) demais
empresas parceiras, quando forem necessdarias para a adequada prestacdo dos
servicos objeto de suas atividades; (ii) para protecdo dos interesses da SPCC em
qualquer tipo de conflito; (iii) mediante decisdo judicial ou requisicdo de autoridade
competente.

9. Esta ciente e concorda que suas informacfes também poderao ser compartilhadas
com empresas provedoras de infraestrutura tecnoldgica, operacional e de servigco de
armazenamento de dados necessaria para as atividades da SPCC.

10.A SPCC néo se responsabiliza pelas politicas e praticas de coleta, uso e divulgacéao
(incluindo praticas de protecao de dados) de outras organizagdes, incluindo todos os
Dados Pessoais que divulga para outras organizagdes por meio dos aplicativos ou
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paginas em midias sociais, mesmo que conectado em nossa rede sem fio. Informe-se
sobre a politica de privacidade de cada site visitado.

11. A SPCC adota as medidas técnicas e organizacionais conforme Lei Geral de
Protecdo de Dados - LGPD (Lei N° 13.709, de 14 de agosto de 2018) para preservar
a privacidade dos dados coletados em suas Paginas e/ou servi¢os.

12.Esclarecimentos ou solicitacfes quanto a dados pessoais podem ser solicitadas
ao DPO (Encarregado de Dados) no e-mail dpo@hcp.org.br.

13.Incidentes de seguranca de dados ou informacdes podem ser solicitadas pelos e-
mails: Unidade HCP: infra@hcp.org.br. HCP Gestdo e unidades sob gestéo:
infra@hcpgestao.org.br

ANEXO |V:
TERMO DE CONCESSAO DE EQUIPAMENTO DE TI

Esse Termo € referente a concessao de equipamentos de Tl, de propriedade da
Sociedade Pernambucana de Combate ao Cancer - SPCC. Este equipamento é uma
importante ferramenta de trabalho e como tal devera ser recebida. Este termo foi
elaborado com base nos principios gerais que norteiam o comportamento profissional
e politica aplicada na SPCC.

A entrega do(s) Equipamento(s) de Informatica ao usuario esta vinculada ao
preenchimento e assinatura deste Termo de Responsabilidade. Confira todos os itens
abaixo descritos.

Nome: Desc. Equipamento:
ID Funcional: Num Série:

Depto: Patriménio:
OBSERVACOES

E vedado ao usuério utilizar o equipamento, para qualquer outra finalidade que n&o
seja aquela ligada diretamente as atividades da sua area de atuacao ou da empresa.

A instalacdo e a atualizagcdo de qualquer software somente serdo efetuadas pelo
departamento de TI. As instalacbes de softwares adicionais aos instalados no
equipamento devem ser solicitadas diretamente ao departamento de Tl via service
desk (chamado).

Elaborado por: Jo&o Job Aprovado por: Renata Galindo
21/07/22



mailto:infra@hcpgestao.org.br

P g POLITICA DE SEGURANCA DA INFORMAGCAO

IDENTIFICAGAO VERSAO FOLHA N°

}\'IAOSF;IVTAL‘[;E CI&&CER
@ DE PERNAMBUCO

D.PSI.T1.02 01 27/34

O usuario responsavel pelo equipamento ndo podera em qualquer hipotese: Realizar
cOpias dos softwares nele instalados, instalar ou permitir a instalacdo de softwares por
terceiros.

Esses atos sao considerados ilegais e qualquer infracdo, danos financeiros, e outras
implicacdes legais devido a essa pratica séo de inteira responsabilidade do usuério
infrator — ficando sujeito as penalidades previstas na Lei Trabalhista.

O equipamento devera ser mantido em perfeito estado de conservacdo e em
condi¢des normais de uso em todo periodo de sua utilizacao.

A nao devolucao, perda ou devolucéo do(s) equipamento(s) danificado (mau uso) ou
faltando acessoérios, serd descontado em folha de pagamento o correspondente ao
valor de mercado do equipamento, seus acessorios e/ou parte danificada ou faltante.

Nos casos de roubo/furto devera ser formalizado, de imediato, queixa no 6rgao publico
competente (delegacia de policia mais proxima) apresentando a empresa, através do
service desk, o Boletim de Ocorréncia (BO) correspondente para que seja
providenciado as tratativas pertinentes quanto a seguranca dos dados e equipamento.
Neste caso, o funcionério ndo sera responsavel pela reposi¢do do equipamento.

Declaro ter lido detidamente o texto acima e externo minha concordancia as condicdes
e termos nele constantes.

Recife, [/ [/

Assinatura
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ANEXO V:

TERMO DE CONCESSAO DE LINHA MOVEL, SMARTPHONE

Esse Termo é referente a concessdo de telefone celular e linha corporativa, de
propriedade da Sociedade Pernambucana de Combate ao Cancer de Pernambuco -
SPCC, destinados aos colaboradores, terceirizados e prestadores de servigo que
necessitam utilizar o referido recurso para executar as suas atividades profissionais
relacionadas a SPCC. Este termo foi elaborado com base nos principios gerais que
norteiam o comportamento profissional e politica aplicada ha empresa. A entrega dos
equipamentos estd vinculada ao preenchimento e assinatura deste Termo de

Responsabilidade.

Confira todos os itens abaixo descritos, caso exista divergéncia entre a relagcéo abaixo
e 0 material entregue, recuse o recebimento e solicite as devidas alterac¢des.

Nome: ID Funcional:
Setor: Num. Linha:
MEI CHIP: Modelo:

IMEI Aparelho: Valor:
Carregador: Fone:

Obs:

E vedado ao usuério utilizar o equipamento, para qualquer outra finalidade que n&o
seja aquela ligada diretamente as atividades da sua area de atuacdo ou da empresa

O celular devera ser mantido em perfeito estado de conservacao e em condicfes
normais de uso em todo periodo de sua utilizacao.

A execucdo/acompanhamento dos servigos de manutencédo sera de responsabilidade
do usuério. Todas as revisbes e reparos deverdo ser sempre realizados em
assisténcias técnicas autorizadas pelo fabricante.

A néo devolucgéo, perda ou devolucdo do aparelho danificado (mau uso) ou faltando
acessorios, sera descontado em folha de pagamento ou na nota fiscal de prestacao
do servico o correspondente ao valor de mercado do equipamento, seus acessorios
ou da parte danificada ou faltante.
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Nos casos de roubo/furto devera ser formalizado, de imediato, queixa no 6rgao publico
competente (delegacia de policia mais proxima) apresentando a SPCC, através do
suporte da TI, o Boletim de Ocorréncia (BO) correspondente para que seja
providenciado o bloqueio da referida linha, aparelho e iniciado o processo de
substituicdo do equipamento.

Declaro ter lido detidamente o texto acima e externo minha concordancia as condicdes
e termos nele constantes.

Recife, / / AsS:

ANEXO VI:

TERMO DE RESPONSABILIDADE, SIGILO E CONFIDENCIALIDADE PARA
ACESSO E UTILIZACAO DOS SERVICOS DE TI

Seja bem-vindo! Vocé esta recebendo sua conta de acesso para os servicos de Tl e
declara conhecer, concordar e respeitar a Politica de Seguranca da Informacéo,
Politica de Privacidade, Manual de Conduta e Manual do Colaborador. O néo
cumprimento, de quaisquer um desses, é considerado falta grave e por isto pode
acarretar san¢des disciplinares, entre elas o encerramento do vinculo profissional ou
contrato de servigo.

Orientacoes:
ACESSO A REDE CORPORATIVA:

Seu usuario e senha de acesso sado pessoais e intransferiveis e seu compartilhamento
€ terminantemente proibido. No primeiro logon € obrigatério a alteracdo de senha
inicial,

1. A senha deve atender aos requisitos de complexidade: minimo 8 (oito) digitos,
caracteres especiais (!, @, #, $, %, &, *, (, ), +, -, etc.);

2. A cada 60 dias sera solicitada a troca da senha automaticamente. Nao é permitido
a utilizacao das ultimas 3 senhas e ndo deixe-a a vista dos outros;

3. A cada 5 tentativas invalidas a senha sera automaticamente bloqueada. Em caso
de esquecimento da senha, a redefinicdo de senha devera ser requisitada ao Depto.
de TI.

DAS SUAS RESPONSABILIDADES COMO USUARIO DOS SERVIGOS DE TI:
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1. Utilizar os recursos computacionais da forma adequada, recomendada pelos
fabricantes. Qualquer dano ou prejuizo causado por mau uso dos equipamentos sera
de sua inteira e total responsabilidade;

2. Utilizar os recursos computacionais exclusivamente para atividade profissional

3. Em cada computador ha uma unidade de rede, na qual devera salvar seus trabalhos
de cunho profissional. Diariamente € realizado Backup dos arquivos contidos nesta
unidade. Isentando o Departamento de Tl por dados salvos em outros locais;

4. Ao ocorrer uma infracao referente as Normas ou Politicas estabelecidas sua conta
€ desativada e sera encaminhado para seu superior para analise do caso. Normas e
Politicas disponiveis na intranet.

5. Vocé se compromete a ndo coletar, armazenar, processar, compartilhar ou eliminar
dados pessoais ou dados pessoais sensiveis com terceiros ou setores que nao
tenham uma finalidade e necessidade especifica & sua atribuicdo ou que infrinjam a
Lei Geral de Protecédo de Dados n° 13.709/2018.

DO USO DO MV:
1. Os icones para acesso estdo em sua area de trabalho;

2. Seu login e senha séo sua identidade no Sistema, portanto é pessoal, intransferivel
e de sua inteira responsabilidade;

3. Todas as solicitacbes de acessos aos moédulos, programas ou criacdo de novas
contas de acesso, deverdo ser realizadas no Service Desk conforme Politica de
Seguranca da Informacéo.

DO USO DE SOFTWARE:

1. Os softwares instalados nos equipamentos atendem a Lei n°® 9609/98 (Lei de
Software) e Lei n® 9609/98 (Lei dos Direitos Autorais), assim, nenhum software deve
ser instalado sem o devido licenciamento ou sem prévia autorizacéo do Depto. de TI;

2. Qualquer usuéario encontrado copiando software ou cedendo software da empresa
a terceiros ou instalando software nao regular, fica sujeito a rescisdo do contrato de
prestacao de servico e a rescisdo de contrato de trabalho por Justa Causa, com base
no artigo 482 da C.L.T., assim como a responsabilidade pessoal por tais atos;

3. Periodicamente é realizado inventario de software, a fim de constatar e verificar a
existéncia de softwares ndo originais que, caso existam, implicara na remocao
imediata das coOpias irregulares sem aviso prévio.

DO USO DO E-MAIL CORPORATIVO E OUTRAS FERRAMENTAS:
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1. Para acessar sua conta de e-mail acesse: https://webmail.hcp.org.br;

2. Nao utilize o e-mail corporativo para a troca de mensagens que facam parte de
correntes ou assuntos particulares;

3. Nao realize cadastro em sites da Internet de assuntos pessoais com o e-mail
corporativo;

4. Ao mandar e-mail com coépia para mais de uma pessoa certifique-se que todos os
destinatarios realmente tém relagcdo com o assunto e necessitam ser notificados do
conteudo enviado;

5. Qualquer e-mail que vocé enviar pode ser compartilhado pelo destinatario para
outras pessoas. Portanto, seja objetivo e profissional;

6. Tenha o mesmo cuidado, precaucao e gentileza que teria com uma comunicagao
verbal ao enviar um e-mail. Tenha certeza que a mensagem que Vocé enviar nao seja
considerada abusiva, obscena, ofensiva, profana ou preconceituosa,;

7. E recomendavel que as mensagens estejam com o campo “Assunto” preenchido,
para facilitar a filtragem e suas prioridades;

8. A néo utilizacao (inatividade) de sua conta por um periodo de tempo maior que 45
dias, a mesma sera desativada sem aviso prévio.

DO USO DA INTERNET

O uso da Internet é permitido e encorajado desde que sua utilizacdo seja aderente
aos objetivos e atividades fins desempenhadas por vocé. O mau uso desta facilidade
pode ter impacto negativo sobre a sua produtividade além do que, todos 0s recursos
tecnoldgicos existem para o propésito exclusivo da SPCC.

E estritamente proibido e inaceitavel:
1. Visitar sites da Internet que contenham material obsceno e/ou pornogréafico.

2. Usar o computador para executar quaisquer tipos ou formas de fraudes ou
software/musica pirata.

3. Usar a Internet para enviar material ofensivo ou de assédio para outros usuarios.

4. Baixar (download) software comercial ou qualquer outro material cujo direito
pertenca a terceiros (copyright), sem ter um contrato de licenciamento ou outros tipos
de licencas.

5. Executar atividades que desperdicem os esforcos do pessoal técnico ou dos
recursos da rede.
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6. Compartilhar dados pessoais e dados pessoais sensiveis que desrespeitem a
Politica de Privacidade.

SERVICE DESK

Service Desk corresponde a uma "central de servi¢os”, cujo objetivo € prover
aos usuarios de Tl um ponto Unico de contato entre os usuarios e a equipe de TI,
visando o restabelecimento da operacdo normal dos servicos de Tl o mais rapido
possivel. Para abrir seu ticket de suporte (chamado) acesse:
https://suporte.hcp.org.br/

Nome: Matricula:

Usudrio Windows Senha Inicial:
e-mail: Senha Inicial:
Usuario MV: Senha Inicial:

DECLARAGAO DE CONCORDANCIA COM O TERMO DE RESPONSABILIDADE, SIGILO E
CONFIDENCIALIDADE PARA ACESSO E UTILIZAGCAO DOS SERVICOS DE TI

Eu, , matricula
declaro ter recebido orientacdes pertinentes ao uso, zelo, sigilo,
confidencialidade e guardas das informacdes de acesso aos servicos de Tl e afirmo
estar de pleno acordo a zelar pela seguranca e privacidade dos dados, ndo sendo
cabivel, em hipétese alguma, a alegacao de néao ter recebido as devidas orientacdes.

Data Assinatura do Titular do Acess
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18.Atualizacdes

A tabela abaixo relaciona 0s campos necessarios para o controle das

atualizacoes, revisbes e aprovacgdes do manual de processo, a serem preenchidos

sempre que julgado necessario.

CONTROLE DE VERSOES E ALTERACOES
Revisor/Aprovador

Versao Data Responsavel Tipo de Alteragao
14/04/2022 Joéo Job Criacdo da Politica
1 Cleison/Mayara
2 06/05/2022 Jodo Job Revisdo dos termos Cleison/Mayara
de
responsabilidade.
3 Revisdo Termo de Aline Costa
5 Responsabilidade
J Job '
10/06/2022 0d0. 50 sigilo
confidencialidade
4 21/06/2022 Danusa Albuquerque Padroniza(;éo Renata Galindo
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